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Resumo

Os processos de obsolescéncia e desenvolvimento de novos projetos de usinas nucleares demandam por equipamentos/
componentes de Instrumentagdo e Controle (I&C) com melhor desempenho atendendo a requisitos de seguranga
cada vez mais rigidos. Em fungdo dessa demanda, a aplica¢do de sistemas digitais de 1&C apresenta-se como uma
boa solucdo tecnoldgica, mas precisa ser validada por processos especificos de licenciamento. Diante da importancia
do assunto e da demanda existente, este artigo apresenta algumas atividades que tem sido realizadas para atender aos
requisitos e recomendagdes de diversos reguladores do setor nuclear. Dessa forma, sdo mostrados os pontos de maior
questionamento regulador e experiéncias sobre o processo de licenciamento de sistemas digitais de I&C em diferentes
culturas reguladoras.
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Abstract

Obsolescence process and new nuclear power plant designs demands instrumentation and control equipment and
components with better performance and it shall attend stronger safety requirements. To attend this demand, the application
of digital 1&C appears like a good technologic solution but shall be validated by specific licensing processes. Due the
importance and demand of this subject, this paper shows some activities that had been executed to attend requirements
and recommendations of nuclear regulators. This work presents the highlights and experiences of digital 1&C licensing

in different regulator culture.

Keywords: Nuclear Power Plant, Licensing, Instrumentation and Control.

Introducio

A produgdo de energia elétrica através utilizagao
do calor gerado em sucessivos processos de fissdo
pelos reatores nucleares de poténcia segue um rigoroso
processo de licenciamento que tem como objetivo
proteger as pessoas € 0 meio ambiente dos riscos
relacionados a operagdao do reator (IAEA, 2016a). O
processo de licenciamento de uma usina nuclear deve
levar em consideragdo os riscos associados a cada fase,
desde a defini¢do do local até a etapa onde o controle
regulador n3o se faz mais necessario. A Agéncia
Internacional de Energia Atomica (IAEA) através
do Guia Especifico de Seguranga SSG-12, distribui o
tempo de vida de uma usina em sete estagios como pode

ser observado na Figura 1 (IAEA, 2010).

O estagio de escolha de local para instalagdo
de uma usina nuclear deve levar em consideragdo: os
aspectos fisicos do local (sismologia, meteorologia,
geologia e hidrologia); densidade populacional;
condic¢des de acessibilidade; posicionamento de centros
consumidores de energia e disponibilidade de malha
de distribuicdo. Na fase de projeto ¢ avaliado como os
recursos tecnologicos disponiveis podem ser arranjados
para atender aos requisitos reguladores existentes, de
forma a evitar riscos durante uma operagdo normal ou
em caso de acidentes. A fase de construcao consiste
na aplicagdo das melhores praticas disponiveis para
se garantir as margens de seguranca definidas durante
o projeto e sua compatibilidade com o local escolhido
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Figura 1. Etapas do licenciamento de uma instalacdo nuclear.

e, dependendo do modelo regulador do pais, exige um
Relatorio Preliminar de Analise de Seguranca (RPAS)
com requisitos especificos. O Comissionamento de
uma usina consiste na avaliagdo do comportamento dos
sistemas que foram instalados e a adequagdo dos limites
obtidos com os valores previamente analisados. Quando
uma usina recebe a autorizagdo de operacdo, a mesma
deve operar conforme os limites e requisitos reguladores
definidos no Relatério Final de Anélise de Seguranca
(RFAS) (CNEN, 2002). Quando o tempo de operagdo
de uma usina atinge o limite licenciado, inicializa-se
um processo de descomissionamento para avaliar as
condi¢des das estruturas ¢ componentes que poderdo
ser descartados ou, quando necessario, realizam-se
processos de descontaminacdo e armazenamento de
rejeitos radioativos. O empreendimento somente saird
do controle regulatério quando for comprovado que
todos os riscos relacionados a radioatividade foram
removidos da instalagao.

Dentro do processo de licenciamento, os requisitos

sdo constantemente revalidados através de Andlises de
Seguranc¢a, uma vez que um empreendimento desse tipo
pode operar por mais de 40 anos (IAEA, 2012). Quando
um sistema ou componente sofre degradacao a ponto de
interferir no desempenho operacional, uma substitui¢ao
torna-se necessaria para a continuidade da atividade
comercial. Entretanto, muitos materiais passam por
um processo de obsolescéncia, visto que em muitos
casos as praticas comerciais e industriais passaram por
processos de modernizagdo, tornando dificil a aquisi¢ao
de componentes antigos. Atualmente, a obsolescéncia
tem se apresentado como um obstaculo, pois interfere
diretamente nas atividades de manuten¢ao (Rojo, Roy
& Kelly, 2012). Para que uma usina continue a operar
respeitando as condigdes de seguranga licenciadas,
diversos processos de modificagdo do projeto original
podem ser implementados. O desenvolvimento de
novos projetos de reatores também tem influenciado
a busca por tecnologias mais baratas e seguras
(Wahlstrom, 2007). Os guias SSR-2/1 IAEA (2016b) e
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SSR-2/2 TAEA (2016c¢) da IAEA recomendam diversos
requisitos que devem ser levados em consideragdo
durante o desenvolvimento ou modificagdes de projeto
de um reator nuclear. Esses requisitos apontam para
importantes caracteristicas e fungdes que os sistemas de
seguran¢a devem desempenhar durante uma operagao
normal ou em caso de acidentes.

Os projetos das usinas t€ém sido automatizados
através de diversos sistemas de 1&C, que visam aumentar
arapidez no controle das variaveis de processo e reducao
de falhas de origem humana. Os primeiros sistemas de
1&C utilizados em reatores nucleares eram analdgicos,
mas devido aos efeitos de obsolescéncia, necessidade
de redugdo dos custos e introducdo de novos requisitos
ou inovagdes tecnologicas, tem perdido espago para os
sistemas digitais (Wahlstrom, 2015).

Diante do continuo aprimoramento dos
processos de regulacdo e da eminente necessidade de
inclusdo de novas tecnologias nos projetos de usinas
nucleares, os processos de analise de seguranga
precisam empregar metodologias mais robustas e
eficientes. Portanto, esse trabalho apresenta algumas
etapas do processo de licenciamento e dificuldades
relacionadas ao licenciamento dos sistemas digitais de
1&C, considerando experiéncias obtidas em diferentes
modelos de regulagio.

] Interface Homem-

Requisitos para Sistemas de 1&C

Os sistemas de [&C permitem que os operadores
da planta monitorem o desempenho operacional, atuem
sobre os sistemas ou identifiquem situa¢des anormais,
atendendo aos requisitos e limites de projeto (IAEA
2011). A Figura 2 ilustra a estrutura para aquisicdo de
dados da planta, tratamento das variaveis monitoradas
e atuagdo sobre sistemas de acordo com as margens
licenciadas. No modelo apresentado, verificam-se duas
estratégias de controle: a atuagdo manual, onde os
operadores possuem uma interface homem-maquina
que permite o controle operacional dos sistemas da usina
e a atuacdo automatica, onde comandos sdo gerados
devido ao desvio de algum pardmetro ou compensagdes
operacionais.

Nos sistemas de 1&C analdgicos, as informagdes
obtidas por sensores de campo sdo processadas por
circuitos baseados em relés ou analogicos. Nos sistemas
digitais, os sinais de entrada ou saida dos modulos sao
processados por dispositivos logicos reprogramaveis
como as familias FPGA (Field-Programmable Gate
Array) e CPLD (Complex Programmable Logic Device)
(Wyatt & Supler, 2017).

De acordo com a funcdo desempenhada, os
sistemas podem ser classificados como “importantes”

g

| . Controlador /

Figura 2. Interagdo entre blocos de um sistema de I & C e o processo controlado.
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Sistema importante
para a seguranca

Sistema nido importante
para a seguranca

Sistema de seguranca

- Sistema de Protecio do Reator;
- Sistema de Afuacio de seguranca;
- Sistema de suporte is funcoes de seguranca.

Figura 3. Classificacdo dos sistemas de 1&C.

ou “ndo importantes” para a seguranca. A Figura 3
mostra a classificacdo de alguns sistemas de acordo com
as fungdes de seguranga desempenhadas.

A classificagdo da importancia de um sistema
para a seguranca de uma usina € calcada em trés fatores
[1]:

- Conseqiiéncias que uma falha pode provocar em uma
funcdo de seguranga;

- Freqiiéncia de ocorréncia do evento iniciador postula-
do para cada fungdo demandada;

- Tempo apo6s inicio do evento iniciador postulado ou
periodo de execugdo da fungao.

Durante a fase de projeto de uma usina nuclear, o
Guia SSR 2/1 TAEA (2016b) apresenta nove requisitos
especificos para I & C, que s@o mostrados na Tabela 1.

Desafios do licenciamento dos sistemas
digitais

Tomando como base os requisitos das diversas
etapas da vida de uma usina nuclear, a IAEA listou os
desafios de um processo de licenciamento de sistema
digitais de I&C em 17 grupos, considerando as
experiéncias ja testadas por operadores, reguladores,
projetistas e fornecedores (IAEA, 2012). Para mostrar
os beneficios e desafios do processo de licenciamento
sdo apresentados alguns exemplos de problemas
encontrados mundialmente em diversos modelos de

Sistema relacionado
i seguranca

- Sistema de Limitacio do Reator;
- Sistema d e Controle do Reator.

regulacao.

Autodiagnostico dentro de uma

plataforma digital de I&C

Uma das vantagens da aplicagdo da tecnologia
digital ¢ a possibilidade de se diagnosticar
antecipadamente desvios operacionais ou falhas de
componentes, através de: testes peridodicos de integridade
de memoria, falha em logica e condigdes dos dispositivos
de entrada e saida (IAEA, 2012). Do ponto de vista dos
projetistas e operadores, a inclusdo dos autodiagnostico
vislumbra reduzir o tempo gasto com testes periodicos,
mas muitos reguladores estdo relutantes quanto a esta
substituicdo. Os questionamentos quanto a expansiao
do emprego das técnicas de autodiagnostico sao
direcionados a seguranca dos sistemas, uma vez que
muitos modelos probabilisticos de seguranga nao
contemplam todos os possiveis tipos de falha (Choi
et al., 2012). Outra dificuldade apontada ¢ a falta de
regulamentacdo especifica para esse tipo de aplicagdo
(TAEA, 2012).

Verificacio e valida¢ao independentes

Um sistema digital de 1&C deve atender aos
requisitos de seguranca licenciados durante todos os
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Tabela 1. Requisitos para sistema I&C descritos no Guia SSR 2/1 da IAEA.

Descricdo

A 1 & C deve ser fomecids pare: determimar o3 valores de todas 23
principaiz  varigveis qus podsm afster o processo ds fissdo,
mtegridade do niclee do restor, sistema de refrigeracio do reator 2
cont=ngio dz usine; pars obter mformaecies essencizs sobre 2
plantz, que sZo necessdrias para uma operacio segura & confidvel;
para determinsr o estade da plantz em condigles de zcidents;
tomada de decizfies em case de acidents.

Dievem ser formecidos sistemas de controle epropriados e configvets
ha usina pars mantet ¢ limitsr 25 varidvels de processo relevantes
dentre dos mtervelos eperacionzis especificades.

Um sistema de protecSo deve ser disponibilizade para 2 usina com
capacidade de detectzr condighes mseguras e miciar actes de
seguranga  sutomazticaments para atuar sobre os  sistemas  de
seguranga necessarios para alcangar & manter a planta em condigies

Sistemas de I & C pers itens mportantes parz 2 segurancs devem
set projetades com zlts confizhilidade 2 testados periedicaments
parz atender 2 fimgBo de seguranca executada

Se um sistema impoertante para 2 seguranga da usma nuclem
depender de equipamentos baseados em computaderss, devem ser
estzbelecidos ¢ mplantados padefes e pratices adequedas para o
dezenvolvimente e teste de hardware e zoftware durants toda 2 vida
util de sistema e, em particular, durante o cicle de desenvelvimento
do software. Todas as otzpes de desenvelvimento devem estar
swjsitas 2 um sistema de gestdo da qualidade.

A mterferfneia entre sistemas de protecSo e controle da usina
muclear deve ser prevemida atraveés de separacdo, evitando
mterconexdes ou provende uma mdspendéncia funcional.

Umaz sala de controle deve estar disponivel sm uma usma nuclear 2
partit dz qual pode ser operada de forma segurs em todos os estados
opetacionais, de forma sutométics ou manusl e 2 partw da gua
possam ser tomadss medidas pars 32 mantsr ums condigfo segura
da planta ou para trazd-la 2 um estade seguro apos condigies
opetacionals antecipadas ou acidentes.

Equipamentos de 1 & C devem estar disponivets, de preferéncia em
um unico lecal (s2la de controle suplementsr): fisica, elétrica
fimctonzlments separados da sela de controle principal da usmz A
sala de controls suplementzr deve estar equipeda para que o reator
possz set levade & mantide desligado, removende o calor residual 2
menitorznde 25 varidveis essenciziz da plantz s2 ocorrsr 2 perda das
fungdes de sepuranca na s2la de controle principal.

A usina deve dispor de mstalagdes de reposta 2 emergéncias no
gitio. O projete deve permitir que 25 equipes possam realizar tarefas
para gerenciamente de emergincias em condigies de zcidentss.

Nimero do Grupo
requisito

50 Fomecmento de
mstrimentac o

&0 Sistemas de controle

61 Sistema de proteco

seglras.

62 Confizbilidade 2 test=s dos
sistemas de [ & C

63 Sistema importante para 2
SEEUranga com
equipamentes basezdos em
computadores

64 Separacio entre 03 sistemas
de controle e protegio

63 Sela de Controle

&6 Szla de controle
suplementar

67 Instalaghes de resposta a
emergéncia ne sitio

seus ciclos de vida e, por isso, deve seguir processos
criteriosos de desenvolvimento e implantacao (Kubde
& Sable, 2014; Tommila & Alanen, 2015). Um processo
de desenvolvimento empregado para o desenvolvimento
de sistemas digitais é o de verificagdo e validacdo
independentes (IV&V), onde por¢des pequenas de
hardware e software sdo avaliadas até que se contemple
toda a arquitetura projetada.

Os principais desafios para a implementagdo do

IV&V sdo: garantir que a qualidade do desenvolvimento
ndo sera afetada por questdes relacionadas a custo e
prazos; controlar informagdes proprietarias ou no caso
de contratagdo de empresas externas; disponibilizar de
equipe de suporte (IAEA, 2012).
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Gerenciamento da especificacdo de requisitos

funcionais

A etapa de especificag@o dos requisitos funcionais
dos sistemas de I&C determinara o sucesso da elaboragao
de um projeto. Uma falha na especificagdo pode reduzir
a confiabilidade, ameagar a seguranga ou atrasar os
processos de licenciamento e desenvolvimento da
arquitetura necessaria. Requisitos adequados devem
atender a critérios de adequagao, testes, verificagdo e
rastreabilidade (IAEA, 2012).

Osprincipaisdesafiosrelacionadosaespecificagdo
dos requisitos funcionais s3o: falta de orientagdes
especificas para preparagdo de requisitos a nivel de
sistema; funcionalidades diferentes dos sistemas
analogicos testados; necessidade de integragdo de
diversas equipes com diferentes competéncias (IAEA,
2012).

Gerenciamento de configuracio

O gerenciamento de configuragdio ¢ um
importante processo na caracterizacdo de estruturas,
sistemas e componentes (SSC — Structures, Systems
and Components) de um reator nuclear. Esse processo
¢ responsavel por manter informagdes atualizadas sobre
projeto, condi¢cdes operacionais e modificagdes do
projeto original da planta (IAEA, 2003). Para os sistemas
digitais, esse processo torna-se ainda mais importante
visto que € necessario um controle sobre a versdo de
software instalada em uma determinada etapa do ciclo
de vida da usina (Chou, Hsiao & Chang, 2010).

O desafio do gerenciamento de configuragdo
¢ garantir que os itens instalados estejam devidamente
avaliados e qualificados conforme os requisitos
reguladores (IAEA, 2012).

Falha de causa comum, diversidade e
defesa em profundidade

Devido aorisco associado as radiagdes ionizantes,
os projetos de usinas nucleares consideram varios niveis
de barreias para evitar ou mitigar efeitos indesejaveis.
O conceito de barreiras conhecido como defesa em
profundidade considera diversos fatores relacionados a
margens de projeto e disponibilidade de sistemas sob
diversas situac¢des e configuracdes. Para isso, os projetos
consideram a possibilidade de existir equipamentos
com mesma fun¢do que possam operar sob diversas
configuragdes, definindo o conceito de redundancia.
Para que o efeito desejado seja alcangado, o conceito
de diversidade fisica ou logica visa garantir que a falha
de um equipamento nao interfira na operagao de outro,
caracterizando a diversidade. Mesmo com essas medidas

de protecdo, podem ocorrer falhas que podem ou nao
ter a mesma causa. Uma falha que afetar equipamentos
de diferentes redundancias ¢ chamada de Falha de
Causa Comum (CCF — Common Cause Failure) [6].
Em sistemas digitais de I&C, a caracterizacdo da CCF
dos variados softwares empregados apresenta-se como
um fator critico, devido a complexidade de se modelar
e representar alguns modos de falha (IAEA, 2012).
Adicionalmente, o controle das principais variaveis de
processo pode sofrer influéncias indesejaveis em fungao
de uma CCF.

Os desafios relacionados a falha de causa comum
precisam considerar a necessidade de aplicagdo e
validagdo derequisitosatravés demetodologiasdeanalise
dindmica, e a disponibilizagdo de sistemas de seguranga
alternativos de menor complexidade ou arquiteturas
diferentes (IAEA, 2012). Sobre as metodologias de
analise dindmica, muitos estudos tém demonstrado a
importancia de cada técnica na andlise de determinada
caracteristica, mas a maioria dessas pesquisas ressalta
a importancia de estudos mais abrangentes nessa area
(U.S.NRC, 2006).

Uso de dispositivos inteligentes

A aplicagdo de dispositivos inteligentes em
projetos de usina nuclear contempla a substitui¢do de
sensores e atuadores por dispositivos configuraveis com
fungdes que possibilitem varios tipos de aplicagoes.
Entretanto, a introdugdo desse tipo de dispositivo tem
enfrentadoresisténciadevidoasdificuldades encontradas
nos processos de qualificacao, uma vez que algumas
informacgdes sdo de propriedade dos fabricantes e, por
questdes comerciais, tem acesso restrito. Além disso,
esses dispositivos podem conter fungdes que nio sao
usadas, mas que podem interferir nas agdes requisitadas
(IAEA, 2012).

Classificacao de funcoes, sistemas e
equipamentos em funcdo dos requisitos
de seguranca

A classificagdo de estruturas, sistemas e
componentes de uma usina nuclear deve atender aos
requisitos vigentes no local de construcdo de uma
usina. Entretanto, cada pais tem cultura e requisitos
proprios para classificar os sistemas de 1&C em fungdo
dos seus parametros de seguranca (WNA, 2015). Em
alguns casos, alguns sistemas podem ser classificados
de forma diferente em cada nacionalidade. Por outro
lado, quando um projetista desenvolve um projeto,
geralmente, leva em consideragdo os requisitos do seu
pais e contempla recomendag¢des da IAEA. Quando um
projeto € adquirido de um pais com diferentes critérios
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para classificacdo do grau de seguranga de um sistema,
questionamentos reguladores podem demandar pela
inclus@o de novos requisitos ou até mesmo a modificagdo
de itens do projeto.

Um exemplo classico dos problemas
relacionados a diferentes classificagoes e solicitagdes de
modifica¢des do projeto original foram observados na
construgdo da usina finlandesa de Olkiluoto 3 (WNA,
2015; Sandberg & Tiippana, 2005; Laaksonen, 2010). A
construgao da usina foi iniciada em 2005, com operagao
comercial inicialmente prevista para o ano de 2009, mas
devido a varios problemas identificados a nova previsao
¢ para o final do ano de 2018 (Laaksonen, 2010).

Seguranca cibernética

Os ataques cibernéticos tém crescido em diversas
areas de atuacdo e tem se apresentado como grande
fator de preocupagdo para se garantir disponibilidade,
integridade, confidencialidade e autenticidade dos
dados que trafegam pelas diferentes tecnologias de rede
(Canongia & Junior, 2009; Dion, Howlader & Ewing,
2010; Shin, Son & Heo, 2013).

As dificuldades relacionadas a seguranca
cibernética estdo relacionadas aos efeitos que uma
intrusdo maliciosa pode provocar na operacao da usina
ou em sistemas de seguranca, pois a todo instante estao
em desenvolvimento novas tentativas de invasdo. Por
motivos de seguranga, as medidas de protecao precisam
ser confidenciais, fato esse que limita a possibilidade
de estudos de simulacdo e avaliagdo de possiveis
comportamentos (IAEA, 2012).

Um caso famoso de invasdo cibernética na area
nuclear foi a descoberta de um sofisticado malware,
batizado de Stuxnet, na instalagdo de enriquecimento de
uranio iraniana de Natanz em 2010. Estudos mostram
que o Stuxnet foi um ato de sabotagem, inserido via
porta USB, que tinha por objetivo danificar centrifugas
a partir do conhecimento de suas vulnerabilidades
(Baezner & Robin, 2017).

Padronizacao de
reguladores

normas e guias

Cada pais tem a soberania para definir suas
normas, entretanto, a falta de padronizagao pode impedir
a aplicacdo de determinada técnica ou produto em um
processo globalizado (WNA, 2011). Por conseguinte,
diversos institutos internacionais vém desenvolvendo
padrdes minimos cuja aplicagdo ndo ird se sobrepor a
regulamentos especificos. Esses padroes visam facilitar
a aceitacdo de projetos em diferentes culturas de
licenciamento (IAEA, 2012).

A filosofia de harmonizacao de normas e padroes
buscaauxiliar os operadores e projetistasnaespecificagdo

de equipamentos e, pelo aspecto regulador, almeja
determinar a adequagdo dos projetos a parametros de
seguranca em concordancia com os niveis de risco
permitidos (WNA, 2011). Portanto, para se atingir o
objetivo da harmonizacdo, estudos devem levar em
consideragcdo a definicdo de um conjunto minimo de
padrdes que possam ser usados em diferentes culturas
de regulacao (IAEA, 2012).

Monitoracao em tempo real

A1&C de umausina nuclear é composta por varios
sensores que precisam ser periodicamente testados e
calibrados que podem causar perda econdmica, riscos
e exposicdo a radiacdo dos trabalhadores (Labbe et
al., 2012). Assim sendo, muitos estudos estdo em
execucdo para se comprovar os efeitos que processos de
monitoragdo em tempo real (OLM — online monitoring)
podem agregar a operacdo das plantas.

A dificuldade encontrada para a difusdo do
OLM ¢ a falta de critérios de aceitagdao aprovados por
reguladores que permitam a utilizagdo de canais de
instrumentagao para calibragao e testes de instrumentos
(IAEA, 2012).

Qualificacao de sistemas de seguranc¢a

Os equipamentos de seguranga em um projeto
de reator nuclear precisam desempenhar suas func¢des
atendendo a todos os requisitos reguladores, em todo
periodo de vida licenciada. Esse processo de qualificacao
considera a operacdo em condigdes normais ou para
os acidentes postulados (IAEA, 1998). As primeiras
recomendacgdes para a qualificagdo dos equipamentos
consideravam as condi¢cdes ambientais onde os
mesmos operavam (temperatura, radiacdo, umidade,
etc.) e os riscos sismicos. A introducdo de sistemas
digitais evidenciou a necessidade de se qualificar os
equipamentos de I&C em fungdo de interferéncias
provenientes de fontes eletromagnéticas (EMI —
Electromagnetic Interference) e de radiofrequéncia
(RFI — Radio Frequency Interference) (IAEA, 2012).

Apesar de terem objetivos diferentes, diversos
organismos internacionais tém aprimorado seus
processos de qualificacdo de equipamentos ¢ a
convergéncia dos mesmos ¢ um obstaculo que ainda
deve ser vencido (IAEA, 2012).

Impacto da linguagem de configuracao de
hardware em dispositivos programaveis

Devido aos problemas relacionados ao
licenciamento de software, muitos projetos de sistemas
digitais de I&C tém considerado a aplicacdo de
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dispositivos programaveis por linguagem de hardware
(HDL — Hardware Description Language). Uma familia
de componentes que tem sido utilizada nos projetos
e utilizam a linguagem HDL sdo os FPGA’s (Field
Programmable Gate Array) (Farias etal.,2016; Maerani,
Mayaka & Jung, 2018). Alguns pontos ainda precisam
ser avaliados para introducdo desses dispositivos em
sistemas de usinas nucleares como: banco de dados
de confiabilidade, experiéncia operacional, definigdo
de requisitos, adoc¢do das funcionalidades ja testadas,
existéncia de um nimero reduzido de fornecedores
qualificados para a 4area nuclear, dificuldades
relacionadas a aplicacdo de métodos de codificacdo e
desenvolvimento de ferramentas para validagao (IAEA,
2012).

Comunicacio digital

A integridade de dados digitais em qualquer meio
decomunicacdodependedediversos fatoresrelacionados
as caracteristicas do meio ou comportamento dos
componentes empregados no projeto. Desse modo,
a introducdo de técnicas de modulagdo, codificagao,
protocolos e correcao de erros tornam-se cada vez mais
necessarias para se garantir a integridade da informacao
(Guimardes & Souza, 2012). Em um projeto de 1&C
digital a integridade da informacdo esta diretamente
relacionada a seguranca da planta nuclear, uma vez que a
recepgao ou interpretacdo incorreta dos dados recebidos
pode provocar uma atuacdo incorreta dos sistemas
de seguranga, podendo causar eventos iniciadores de
situacdes de emergéncia (IAEA, 2012).

Em um projeto de [&C digital pode-se identificar
trés importantes topicos que devem ser analisados:
a comunicacdo entre diferentes sistemas, onde cada
um pode ser enquadrado em diferentes classificagdes
quanto a seguranca; nivel de prioridades, definindo
qual sistema deve atuar inicialmente sobre a atuagdo
em algum dispositivo do processo; apresentagdo de
dados aos operadores, que permitira a observagao dos
parametros operacionais e agdes de acordo com os
procedimentos de operagdo (IAEA, 2012).

A falta de estudos acerca do impacto da
confiabilidade dos dados e do limite de erro aceitavel para
manutenc¢do das condigdes de seguranga apresentam-se
como o maior desafio a ser enfrentado para a defini¢do
de requisitos sobre o tema.

Classificacao quanto a seguranca e fun¢ao
de controladores compactos

Muitos projetos de I&C consideram o emprego
de controladores compactos, principalmente em fungdes
de desligamento de emergéncia. Esses sistemas tém
complexidade limitada para reduzir a possibilidade de

falhas (Chung & Kim, 2003). A classificagdo desses tipos
de controladores precisa ser profundamente estudada
devido as consequéncias que uma falha pode provocar,
entretanto, essa funcionalidade é de dificil avaliagdo
devido a interagdo com outros niveis de automagido
(TAEA, 2012).

Métodos
Software

para desenvolvimento de

Os requisitos que norteiam a introducdo de
sistemas digitais de I&C na éarea nuclear demandam
por processos formais de desenvolvimento de software
(IAEA, 2012). Logo, uma sequéncia bem estabelecida e
documentada deve ser considerada nas diversas fases do
desenvolvimento do software, desde a sua concepgao até
o fim do ciclo de vida dos mesmos (Vital & Vital, 2015).
Portanto, torna-se necessario o emprego de técnicas
capazes de validar as caracteristicas dos projetos que
atendam aos requisitos regulatorios (IAEA, 2012).

Alguns setores economicos trabalham com
um nivel tolerado de falhas em coédigo, que ndo sao
aceitaveis na area nuclear. Esse dilema ¢ um dos
grandes desafios encontrados, visto que muitos métodos
comerciais ndo possuem facil aceitacdo na area nuclear.
Adicionalmente, os recursos humanos disponiveis na
area nuclear para o aperfeicoamento de métodos formais
de desenvolvimento de software sdo limitados (IAEA,
2012).

Utilizacao de tecnologias sem fio

As redes sem fio tém sido empregadas em
diferentes ramos industriais, devido a possibilidade de
comunicacao a elevadas taxas de transmissdo de dados
e baixos custos de instalacdo e manutengdo (IAEA,
2012) (Laaksonen, 2010). Nas usinas nucleares em
operagdo essa implantagdo tem encontrado resisténcia,
pois muitas usinas foram construidas antes do advento
das modernas tecnologias de comunicagdo sem fio,
limitando-se sua aplicacdo apenas a equipamentos
que ndo sejam de seguranca (Laaksonen, 2010). Essa
demora decorre da falta de testes dos equipamentos
instalados nas usinas sob opera¢do conjunta com outros
equipamentos de redes (Lowe et al., 2017). Os principais
questionamentos desta aplicagdo estdo relacionados a
comprovagao da robustez dos sistemas a interferéncias
EMI/RFI (Ye et al., 2015). Os mecanismos de troca de
experiéncia operacional mostram que alguns eventos
observados em usinas nucleares foram atribuidos a
operagdo de sistemas de comunicagdo sem fio (Ko &
Lee, 2013).

Os principais desafios encontrados para o
emprego das redes sem fio nas usinas nucleares residem
na necessidade de se comprovar que as tecnologias
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wireless podem operar sem comprometer a seguranga
destas e, ainda, na falta de regulamentacdo especifica
para esse tipo de comunicagdo em alguns paises (IAEA,
2012).

Confiabilidade

A implantagdo de sistemas digitais de 1&C
nas usinas nucleares tem passado por grandes
transformagdes e questionamentos, visto que uma falha
de hardware ou software pode colocar a planta em uma
condi¢do insegura (Holmberg, Porthin & Tyrviinen,
2016). Uma questdo que merece atengdo ¢ o impacto
que a confiabilidade dos sistemas digitais provoca nas
analises de seguranga. Atualmente, existe um consenso
que as metodologias de andlise estaticas nao sao
suficientes para representar as caracteristicas de sistemas
digitais, por outro lado, ainda ndo existem resultados
suficientes para se determinar a melhor metodologia
de analise dindmica (U.S.NRC, 2006). Além disso, as
metodologias dindmicas nas Andlises Probabilisticas
de Seguranca (APS) ainda ndo foram empregadas na
representagdo completa de sistemas digitais devido a
suas peculiaridades, como por exemplo, a quantificagdo
da confiabilidade de software (Authén & Holmberg,
2012). Portanto, a maior dificuldade para se modelar
os sistemas digitais depende do desenvolvimento e da
aplicagdo das diversas metodologias existentes e, bem
como da avaliagdo das contribuigdes em fungdo das
caracteristicas dos sistemas modelados (IAEA, 2012).

Consideracoes finais

As informagdes apresentadas nesse trabalho
ressaltam a importancia que o atendimento aos requisitos
reguladores locais tem sobre a implantacdo de sistemas
digitais de I&C, seja na modernizacdo de sistemas
obsoletos ou no projeto de uma nova concepgdo de
reator nuclear. Entretanto, verifica-se que ainda existem
muitos desafios para a massificag@o dos sistemas digitais
na configurac@o de usinas nucleares. Esses desafios t€ém
provocado atrasos e elevagdo de custos na construgdo
de novas geragdes de reatores ou nos processos de
modernizacao.

Devido a complexidade do processo de
licenciamento dos sistemas digitais de 1&C, aplicagdes
com diferentes metodologias de analise dinamica sdo
importantes para a validagdo dos requisitos de seguranga.
A vista disso, este trabalho recomenda que a analise
de fungdes dos sistemas digitais de I&C considere a
aplicagdo de técnicas empregadas em estudos recentes
como: Arvore de Falhas Dindmica (DET — Dynamic
Event Tree), Metodologia de Fluxo Dinamico (DFM —
Dynamic Flow Methodology), Redes Bayesianas, Redes
de Petri, Mapeamento Célula a Célula (CCMT — Cell to

cell mapping Technique), dentre outras.
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