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Resumo. O objetivo deste trabalho é a realizacdo de um estudo a respeito das
técnicas de Biometria mais conhecidas e pesquisadas atualmente, suas
aplicacoes e caracteristicas, como confiabilidade e eficiéncia. Além disso,
apresenta-se também a sua maturidade em dambito internacional. O foco
central do trabalho é o desenvolvimento de uma aplicacdo que faca a
identificacdo de faces em imagens bidimensionais, que é considerada uma das
técnicas de Biometria mais promissoras para o reconhecimento de pessoas a
distancia, sem contato fisico e em meio a outras. Para isso, o sistema
contempla as etapas de aquisicdo e tratamento da imagem, bem como a de
identificacdo (localizacdo) das faces na imagem. O trabalho apresenta ainda
a modelagem do sistema e o estdgio de desenvolvimento atual.

1. Introducao

O cérebro humano € capaz de identificar diversos tipos de padrdes, como formas, cores,
tamanhos, além de ser apto também a identificacdo de padrdes mais complexos podendo
diferenciar sem grandes dificuldades a face de uma pessoa entre vdrias. Apesar de ser
uma acao simples para o cérebro humano, esse tipo de reconhecimento necessita de um
complexo processamento quando € feito através de softwares de computador.

O Reconhecimento Facial é uma das dreas da Biometria mais pesquisadas na
atualidade cujos objetivos sdo Diferenciar uma pessoa de outra, identificar um usudrio
de um sistema, encontrar uma pessoa em meio a uma multidao.

Por isso, este trabalho visa estudar e analisar as formas de reconhecimento facial
utilizadas atualmente procurando apresentar solucdes mais eficientes, através de testes
com um protétipo de software, para a identificacio de faces em imagens
bidimensionais, que servird de base para o desenvolvimento de softwares de
reconhecimento facial.

2. Biometria

Desde o inicio do desenvolvimento dos sistemas digitais, existe uma intensa
preocupacdo com a seguranca e protecao dos dados e dos usudrios neste meio virtual.
Uma das formas de seguranca mais comuns ¢ o uso de senhas pessoais, geralmente
representadas por um ou mais conjuntos de caracteres, porém este modo de protecdo
apresenta diversas vulnerabilidades. Por mais segura que seja uma senha, ha o risco de
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que seja descoberta por outra pessoa ou software, esquecida ou roubada. Uma solugdo
para este problema pode estar na Biometria [Patin 2003]. A Biometria pode ser pensada
como uma chave bem segura, mas uma chave que ndo pode ser entregue a outra pessoa
[IBIA 2006].

Biometria, do grego bios vida e metron medida, € a parte da Ciéncia que estuda
as caracteristicas fisicas dos seres vivos, de forma estatistica, analisando os padrdes e os
definindo em atributos quantitativos. Cada ser humano possui caracteristicas que os
tornam unicos no mundo, a distancia entre os olhos, os padrdes das impressoes digitais,
as formas e cores na {ris, os sulcos no cérebro, a formacdo dos dentes e a organizagdo do
sistema circulatdrio s@o algumas dessas caracteristicas. Quando estas caracteristicas sao
analisadas em conjunto permitem o reconhecimento e a distingdo de cada pessoa. Para
possibilitar esse reconhecimento surgiu a Biometria.

Atualmente vérios estudos vém sendo realizados para permitir a aplicacdo da
Biometria em diferentes dreas, atendendo desde o usuédrio de um computador doméstico
que precisa restringir 0 acesso aos seus arquivos, até um sistema de seguranca para
identificacdo de criminosos entre multiddes [Russel & Novirg 2004].

Baseando-se nos padrdes definidos na Biometria, atualmente tém sido
desenvolvidas diversas técnicas de reconhecimento, cada uma dessas técnicas
direcionadas a distintos tipos de uso. Como exemplo de utilizagdo pode-se citar escolas
controlando a freqiiéncia dos alunos, aeroportos identificando os passageiros, bancos
identificando os clientes, sistemas de seguranga identificando criminosos, filas de
atendimento reconhecendo as pessoas e enviando as informagdes ao atendente, dentre
outras formas. As técnicas de Biometria mais utilizadas atualmente sdo a verificagdao
dos Padrdes nas veias das maos, verificagdo da impressdo digital, reconhecimento
através da irias, reconhecimento através da retina, reconhecimento da voz, geometria da
mao, andlise da pele, identificacdo através da assinatura, reconhecimento facial.

3. Reconhecimento Facial

O cérebro humano é considerado um O6timo reconhecedor de padrdes, podendo
reconhecer algo que nunca viu. Por exemplo, se alguém é ensinado sobre o que € uma
cadeira, porém durante a sua vida apenas viu cadeiras com quatro pernas, quando vir
uma cadeira com trés pernas ainda assim saberd que aquilo se trata de uma cadeira.
Com as faces ndo € diferente, o cérebro humano consegue reconhecer pessoas

rapidamente, analisando suas caracteristicas, porém para um computador esse é um
processo mais complexo.

Os softwares de reconhecimento facial que vém sendo desenvolvidos atualmente
baseiam-se em pontos estratégicos da face humana. Existem aproximadamente 80
pontos chave que juntos formam caracteristicas tinicas em cada ser humano, como a
distancia dos olhos entre si e entre outras partes do rosto, como a sobrancelha, o
tamanho do nariz, a linha do queixo, largura da boca, entre outros. A captura e
identificacdo desses pontos podem ser efetuadas em uma imagem com duas dimensoes
apenas buscando os pontos e analisando ou construindo um modelo em trés dimensdes
dos pontos da face para obter uma maior precisdo. Logo, apds a captura € feita a
transformagcdo de cada ponto em dados numéricos que sdo comparados a outros
armazenados em um banco de dados.

Para um processo de reconhecimento eficaz, devem-se levar em consideracdo
diversas formas de reconhecimento desses padrdoes. Com base nisso, pode-se citar o
reconhecimento em imagens faciais ndo frontais, em meio externo com influéncia de
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luzes, de faces de homens, que sdo consideradas mais faceis de reconhecer por terem
caracteristicas mais acentuadas, e de mulheres, que tém caracteristicas mais suaves
dificultando o processo.

O reconhecimento facial ¢ uma das formas de Biometria mais pesquisadas.
Porém atualmente tem pouca confiabilidade, devido a possibilidade de mutacdo através
de acidentes e processos naturais como o envelhecimento ou artificiais como cirurgias
plasticas, utilizacdo de disfarces como mdscaras, uso de cosméticos e produtos de
rejuvenescimento. Em alguns sistemas até mesmo fotografias podem ser utilizadas para
fraudar o processo de reconhecimento. Portanto, sdo necessdrias mais pesquisas nesta
drea para um melhor aperfeicoamento, uma diminui¢do do custo e uma maior
confiabilidade.

O reconhecimento facial através de imagens em duas dimensdes leva em
consideracdo diversos padrdes apresentados na face de determinada pessoa, como as
medidas e proporcoes faciais. Com base nestas informacdes € criado um registro dos
dados, que serdo utilizados para efetuar as comparagdes e assim reconhecer ou nio o
individuo da imagem. Normalmente, € utilizada uma rede neural para o processo de
reconhecimento, necessitando de diversas imagens para treinamento da rede e uma
maior precisdo na identificacao.

O reconhecimento facial através de imagens bidimensionais leva em conta
diversos padrdes apresentados na face da determinada pessoa, como as medidas e
proporcoes faciais. Com base nessas informagdes € criado um registro que,
posteriormente, serd utilizado para efetuar as comparacdes e assim reconhecer ou nao o
individuo da imagem [WPI 2004].

Atualmente existem diversas técnicas para o reconhecimento facial. Dentre elas
podemos destacar a mais utilizada, PCA, ou andlise de componentes principais, que é
feita levando-se em consideragcdo os pontos principais de onde € possivel a obtencdo de
caracteristicas fundamentais para o processo de reconhecimento da face humana.

A técnica PCA trata-se de um método estatistico multivariado que visa reduzir o
tamanho da imagem facial com perda minima de informacdo. Devido a velocidade e
simplicidade do método, € um dos mais empregados atualmente. O PCA pode ser visto
como uma transformacao linear de ‘m’ varidveis em ‘m’ varidveis novas. Essas novas
varidveis podem ser vistas de tal forma que a primeira varidvel represente a maior
variacdo do conjunto de dados original, a segunda varidvel represente a maior variagao
restante e assim por diante. Por isso, pode-se dizer que a técnica PCA também funciona
como um método de extracdo de caracteristicas, pois se considerarmos as varidveis do
objeto, o PCA transforma o conjunto de caracteristicas originais em um novo conjunto
de caracteristicas (extra¢do). Porém, neste novo conjunto podemos identificar quais sao
as caracteristicas mais significativas, descartando as de menor importancia.

A Figural exemplifica o funcionamento de um sistema utilizando os EigenFaces
extraidos através do método PCA. As caracteristicas faciais sdo localizadas e extraidas
da imagem, faz-se uma transformacdo determinando os valores, depois os fatores com
maior quantidade de informacao sdo separados para que o algoritmo de reconhecimento
PCA recolha estas caracteristicas extraidas da imagem apresentada, comparando-as com
outras faces contidas num banco de dados. Quando hd uma semelhanga detectada o
sistema calcula a probabilidade de semelhanca e apresenta os resultados.

29



Revista TECCEN - Edicao Especial — volume 2 — niimero 1 - marco de 2009 —
ISSN 1984-0993

(2) (3

As comparagoes sdo

# feitas no computador
por um software

¥ ! )

i
Il | | -~

L[ A ¢
J . A localizagao dos =
A geometria da face é pontos sao trgansferidas Quando sao
escaneada, e entdo os semelhantes

b d |
pontos chave sdo plotados para um hanco ce a identidade

em uma grade dados como um pode ser verificada.
. algoritmo de nimeros

ML

Figura 1. llustracao do sistema de reconhecimento baseado em EigenFaces [BBC 2006].

4. Software para Reconhecimento de Faces em Imagens Bidimensionais

Para o desenvolvimento do software de identificacdo de faces em imagens
bidimensionais, foi escolhida a linguagem de programacgao C#, utilizando o framework
.NET, por disponibilizar uma vasta quantidade de recursos que podem ser utilizados no
projeto [Microsoft 2008] e pela familiaridade com a linguagem.

Também foi necessdria a utilizagdo de uma biblioteca grafica para possibilitar o
tratamento e o processamento das imagens utilizadas. Foi utilizada a biblioteca
inicialmente desenvolvida pela Intel, OpenCV, que é livre para uso académico e
comercial [OpenCV 2008].

A escolha das ferramentas de desenvolvimento e recursos necessdrios baseou-se
principalmente no custo de desenvolvimento, permitindo que o software nao possua um
valor comercial considerado alto, quando totalmente implementado, o que pode
possibilitar sua implantacdo em outros sistemas.

O objetivo do projeto € a constru¢do de um software que fagca a aquisicdo de
uma imagem através de uma camera ou de um arquivo em disco, trate-a e identifique
faces, possibilitando que futuramente seja desenvolvida a etapa de reconhecimento das
pessoas retratadas na imagem.

O software possui um modulo de aquisicdo da imagem através de uma camera
ligada ao computador ou através de um arquivo de imagem gravado no computador.
Apos a aquisicdo da imagem € executado o tratamento desta, a fim de melhorar a sua
qualidade e de definir seus contornos, possibilitando que os padrdes faciais sejam
extraidos e que as faces sejam identificadas. Isso significa localizar possiveis faces na
imagem obtendo suas posi¢des. Isto possibilita que posteriormente seja desenvolvida a
aplicacdo de reconhecimento destas faces localizadas na imagem. A Figura 2 mostra a
tela do software com a imagem tratada e faces identificadas.
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Figura 2 - tela do software com imagem tratada e faces reconhecidas.

4.1. Tratamento de Imagens para o Reconhecimento Facial

Para possibilitar o reconhecimento de faces em uma imagem estdtica, é necessdria uma
série de processos de preparacao, tratamento e processamento dessas imagens [Gonzales

& Woods 2002]. Dentre estes se podem citar as etapas mostradas no exemplo da Figura
3.

Tratamento fora da imagem,
corregao de iluminagéo;

v 1

Aquisicéo de imagem; g

Pré-tratamento digital para
melhoramento (realce) da
imagem;

Extracédo dos objetoé/ do fundo
através de segmentacgéo;

.
Parametrizagdo, que define a
area e a forma dos objetos na
imagem;

B

Reconhecimento dos\abjetos, que
geralmente é feita através de
sistemas inteligentes;

W

Analise, determinagéo de fungdes
de corregéo espacial.

Figura 3 — Processo de aquisicao e tratamento de imagens.

Existem duas técnicas de tratamento de imagem: a do dominio da freqii€éncia e a
do dominio espacial. Técnicas fundamentadas no dominio espacial baseiam-se na
manipulacdo direta dos pixels de uma imagem, podendo ou nao levar em consideragdo a
sua vizinhanga. As técnicas fundamentadas no dominio da freqii€ncia baseiam-se na
utiliza¢do de transformadas, como por exemplo, a transformada de Fourier. Segundo
Gonzalez & Woods (2002) funcdes de processamento de imagens no dominio espacial
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podem ser expressas como g(x,y) = T[f(x,y)] em que f(x,y) € a imagem de entrada,
g(x,y) € aimagem processada e T é um operador sobre f.

Os principais processos de tratamento de imagens utilizados no reconhecimento
de padrdes apds a aquisicdo da imagem sao a conversao da imagem, caso colorida, em
tons de cinza, a binarizacdo, a deteccdo do contorno, e a segmentacdo [Gonzales &
Woods 2000].

4.2. Deteccao de Pele

A deteccdo da pele é um passo muito importante em muitos sistemas que utilizam visao
computacional, como por exemplo, posicionamento de pessoas, deteccio da mao e
localizac@o da face. Devido a grande quantidade de possiveis variagdes que os valores
dos pixels podem sofrer em uma imagem digital, devido principalmente a iluminagao,
esta torna-se uma tarefa dificil.

O processo de deteccao de pele descrito por Gomez, Sanchez & Sucar (2000)
pode utilizar-se de um espaco bidimensional, obtido quando se relaciona o componente
E, do espacgo de cor YES, com o componente R/G do espago de cores RGB, resultando
em um agrupamento com uma taxa de 95% de acerto, conforme ilustrado na Figura 4.
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Vermelho/Verde
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Componente E de YES

Figura 4 - Espaco de cores para a deteccao da pele [GOMEZ, SANCHEZ & SUCAR 2000].

No espaco de cor YES, o Y representa a componente luminincia, como uma
soma dos valores de R, G e B, e o E e S representam os fatores de crominancia. O sinal
no fator E € proporcional a diferenca entre os canais de cor vermelho e verde, enquanto
o fator de cor S € proporcional ao amarelo menos o azul [Lin 2003]. A Figura 5 ilustra
os resultados obtidos com esta técnica em uma imagem digital. O processo de
reconhecimento de pele € utilizado na etapa de validacdo da face detectada, como uma
tentativa de eliminar possiveis falsos positivos.
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(a) (b)
Figura 5 - Imagem normal (a); Imagem com reconhecimento de pele (b).

4.3. Biblioteca OpenCV

Para o processamento da visdo computacional no projeto foi utilizado o OpenCV.
OpenCV é uma biblioteca destinada 2 visio computacional desenvolvida pela Intel. E
uma biblioteca open source, livre para uso comercial e de pesquisa sob a licenca BSD,
uma licenca de cédigo aberto considerada pouco restritiva quando comparada a outras
licencas, pois se restringe principalmente ao reconhecimento dos autores.

A biblioteca OpenCV prové uma série de facilidades quanto ao uso de funcdes
algébricas, operacOes com matrizes, além de acesso facilitado a dispositivos de captura
de imagens como webcams por exemplo.

Lancada oficialmente em 1999, o projeto do OpenCV foi inicialmente
desenvolvido pelos pesquisadores da Intel na tentativa de alavancar aplicagdes de
grande porte, como projetos de Ray tracing em tempo real e interfaces 3D. Os
objetivos do projeto foram descritos como:

. Avangar a pesquisa em visdo computacional, provendo ndo somente um
codigo aberto, mas também otimizado para infra-estrutura bdsica da visdo
computacional. Nao seria mais necessdrio reinventar a roda.

. Alavancar a quantidade de aplicagdes comerciais baseadas em visdo
computacional, tornando-as portaveis, com codigo otimizado de graca, e com
uma licenca que permite que estas aplicagdes ndo sejam open source ou
freeware.

A versdo final oficial foi liberada em 2000. O OpenCV encontra-se atualmente
na versao 1.0 liberada em no final 2006.

4.4. Treinamento

Para o processo de treinamento (Figura 6) precisa-se de uma grande base de dados
contendo faces (imagens positivas) e ndo-faces (imagens negativas). Uma boa escolha
para imagens de faces é a base de dados MIT CBCL Face Data, disponivel para
download por CBCL (2000). Esta base contém 2.429 imagens de faces e 4,548 imagens
de ndo faces, além de possuir um conjunto de testes contendo 472 imagens de faces e
23.573 imagens de ndo-faces. Todas as imagens possuem a resolucdo de 19x19, em
escala de cinza no formato pgm.
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Figura 6 - Processo de treinamento e testes.

O primeiro passo € criar amostras de treinamento. Isto pode ser feito através da
funcdo cvCreateTrainingSamples, que recebe por parametros o nome da imagem, o
nome de um arquivo que contenha uma lista de imagens negativas e o nome do arquivo
de saida que serd gerado pela funcdo. Esse arquivo serd usado no processo de
treinamento. O processo de treinamento ¢é executado através da funcdo
cvCreateTreeCascadeClassifier, onde sdo passados por pardmetro, o diretério onde
serdo geradas as informagdes do treinamento, o arquivo de amostras gerado no passo
anterior e o arquivo com a lista de arquivos negativos.

5. Resultados

As taxas de acerto na localizacdo das faces em imagens coloridas com resolugdo de
640x480, com apenas uma face foi de 93,86%, para um conjunto de 750 imagens de 20
individuos diferentes (15 imagens de cada individuo), o que equivale a 704 faces
identificadas. Houve 133 falsos positivos, dos quais 97 foram detectados como nao-
faces pelo processo de reconhecimento de pele, o que equivale a 72,93% da quantidade
total de falsos positivos. A Tabela 1 mostra os resultados obtidos.

Tabela 1 - Tabela de Resultados

Total de faces |Faces Identificadas |Falsos Positivos | Falsos positivos identificados

750 704 (93.86%) 133 97 (72,93%)

6. Conclusoes

As técnicas de Biometria estdo sendo cada vez mais utilizadas atualmente, pois
possibilitam uma melhor seguranca e um melhor controle de acesso, do que outros
métodos como cartdes magnéticos e codigos de barras. Isto atende a diversos tipos de
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necessidade, tanto para restricdo de acesso de usudrios num microcomputador
doméstico, quanto em grandes corporacdes controlando as dreas de acesso restrito e a
freqiiéncia de seus funciondrios, ou até mesmo para uso em sistemas de seguranca
identificando suspeitos em aeroportos e locais publicos.

O desenvolvimento e pesquisas de novos projetos de Biometria tornam-se
necessario para assegurar que estas técnicas possuam uma maior confiabilidade em um
futuro proximo. Estima-se que futuramente o uso da Biometria esteja ainda mais
aprofundado na sociedade e que as pessoas ndo precisardo mais de senhas, chaves,
cartdes de acesso, para serem identificadas em meios digitais, pois a Unica chave seriam
elas mesmas.

Com o desenvolvimento do software de identificacdo de faces em imagens com
duas dimensdes, verificou-se através de testes que o mesmo possui uma quantidade
satisfatoria de acertos na localizacdo de faces nas imagens, porém alguns erros ainda
foram encontrados. Quando utilizado com o algoritmo de identificagdo de pele sua
confiabilidade aumentou, com um nivel maior de acertos, porém mantendo a marcagao
dos falsos positivos para garantir uma maior confiabilidade.

A préxima etapa necessaria para o desenvolvimento do software € a fase de
reconhecimento facial, que podera ser feita utilizando o método PCA para extracdo das
Eigen Faces. Para reduzir a possibilidade de falhas e de tentativas de fraudes na
utiliza¢do do software € importante a integracdo do reconhecimento facial com outras
técnicas de Biometria, como por exemplo, a verificagdo através da iris. Por fim, seria
importante a finalizagao do software preparando-o para a utilizagao juntamente a outros
sistemas, possibilitando assim a sua integracdo com maior facilidade, o que o tornaria
um software completo e pronto para a utilizagao.
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